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Abstrak
Penelitian ini membuat perancangan model in-browser-mitigation menggunakan ekstensi pada Google Chro-
me terhadap cryptojacking dengan metode Taint Analysis. Cryptojacking (juga disebut malicious cryptomi-
ning) adalah threat model baru menggunakan resource CPU secara sembunyi untuk ”mining” suatu cr-
yptocurrency pada browser. Dampaknya berupa kenaikan CPU Usage dan performa sistem yang lambat.
Metode yang digunakan pada penelitian ini adalah pemodelan serangan dengan abuse case menggunakan
teknik penyerangan Man-In-The-Middle (MITM) sebagai acuan untuk mitigasi. Perancangan model yang
diusulkan dapat memberikan notifikasi kepada pengguna browser jika serangan cryptojacking terjadi. De-
ngan begitu pengguna dapat mengetahui karakteristik skrip yang berjalan pada background website. Hasil
dari penelitian ini dapat memitigasi serangan cryptojacking, dari 100 sampel random website, model yang
diajukan dapat mendeteksi 19 website yang terindikasi menginjeksi cryptojacking.
Kata kunci :cryptomining, cryptocurrency, taint analysis, MITM, mitigasi, cryptojacking, abuse case.
Abstract
This research builds a model of in-browser-mitigation using extensions on Google Chrome against crypto-
jacking using the Taint Analysis method. Cryptojacking (also called malicious cryptomining) is a new threat
model using CPU resources covertly ”mining” a cryptocurrency in the browser. The impact is a surge in
CPU Usage and slow the system performance. The method used in this research is attack modeling with abu-
se case using the Man-In-The-Middle (MITM) attack as a testing for mitigation. The design of the proposed
model can notify user if a cryptojacking attack occurs. That way the user can find out the script characteris-
tics that run on the website background. The results of this study can mitigate cryptojacking attacks, from
100 random sample websites the proposed model can detect 19 websites indicated cryptojacking.
Keywords: cryptomining, cryptocurrency, taint analysis, MITM, mitigation, cryptojacking, abuse case.
1. Pendahuluan
Latar Belakang
Cryptojacking merupakan sisi gelap cryptomining dan menjadi suatu ancaman yang dihadapi oleh para pengun-
jung website atau end-user. Berpusat pada cryptojacking (juga dikenal sebagai malicious cryptomining dan drive-by
mining), sebuah istilah yang diciptakan untuk menggunakan resource komputasi end-user tanpa diketahui [1]. Cryp-
tojacking baru-baru ini muncul sebagai salah satu ancaman keamanan dunia maya yang paling cepat berkembang.
Sebuah laporan dari McAfee Labs mengungkapkan bahwa aktivitas malware cryptojacking naik lebih dari 4.000
persen pada tahun 2018. Statistik McAfee secara khusus merujuk pada jumlah total dari malware cryptojacking [2].
Salah satu kasus yang dipengaruhi oleh serangan cryptojacking adalah situs web Dewan Kota Manchester dan lebih
dari 4.000 website lainnya terinfeksi kode yang menambang cryptocurrency Monero. Information Commissioner’s
Office (ICO), situs web pengadilan AS, beberapa badan National Health Service (NHS) juga terinfeksi malicious
cryptomining tersebut [3]. Adapun kasus kejahatan cryptojacking yang dijadikan perkara di pengadilan salah
satunya, unit kepolisian siber nasional Ukraina menangkap seorang pria berusia 32 tahun yang diduga menempatkan
skrip cryptojacking di sejumlah situs web pendidikan yang ia buat. Situs web tersebut memiliki 1,5 juta pengunjung
setiap bulan. Menurut laporan kepolisian malware yang terinstal di situs web ini menggunakan resource pengunjung
untuk menambang cryptocurrency secara ilegal [4].
Aaron Zimba et al. dalam penelitiannya menunjukkan bagaimana vektor serangan cryptojacking menyerang
beberapa komponen inti dari e-commerce (URL, HTTP dan HTML). Pada penelitiannya juga mengevaluasi pende-
katan pemodelan dengan dua skenario serangan menggunakan sistem operasi yang berbeda. Hasil pemodelannya
menunjukkan bahwa serangan cryptojacking merupakan lintas platform dan dapat terjadi pada setiap sistem operasi
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perangkat yang mendukung browser. Analisis traffic jaringan yang dihasilkan selama serangan seperti URL, parsing
file, hash kriptografi, dan penggunaan CPU digunakan sebagai indikator terhadap indicator of compromise yang
bertindak sebagai umpan ke dalam sistem deteksi intrusi. Pada penelitian yang dilakukan oleh Muhammad Saad et al
[5]. membandingkan metode sistematis dengan static analysis, dynamic analysis, dan economic analysis. Terlepas
dari analisis statis yang masih terbatas dan dapat diakali melalui teknik obfuscation kode JavaScript. Pada penelitian
yang dilakukan dengan dynamic analysis pada penggunaan kode JavaScript, cryptojacking mempengaruhi berbagai
sumber daya host: CPU, dan baterai, yang kemudian dianalisis karakteristik cryptojacking dalam penggunaan
resource pada jaringan.
Dari penelitian terkait sebelumnya melakukan klasifikasi terhadap analisis pendeteksian yang disebabkan oleh
cryptojacking dari berbagai macam analisis dan belum melakukan mitigasi pada serangan cryptojacking. Mitigasi
pada cryptojacking dibutuhkan berdasarkan penelitian Shayan Eskandari et al. [1] untuk deteksi dan mitigasi untuk
cryptojacking yang melibihi batas wajar. Salah satunya adalah browser-level mitigation dengan notifikasi kepada
client-side.
Kesimpulan yang didapat dalam penelitian ini berdasarkan penelitian terkait dilakukan implementasi abuse case
sebagai acuan untuk taint analysis dan mitigasi serangan cryptojacking. Menggunakan ekstensi pada web browser
(client-side).
Topik dan Batasannya
Berdasarkan latar belakang diatas pada penelitian ini membangun perancangan model serangan cryptojacking
pada browser yang menyerang CPU Usage menggunakan taint analysis dengan pattern matching cryptojacking yang
merupakan salah satu Indicator of compromise (IOC) pada tindakan malicious tersebut. Korban mengunjungi website
yang terinjeksi cryptojacking membuat kinerja sistem platform-nya menjadi lambat dan mengalami degradasi. Agar
penelitian ini dapat dilakukan lebih fokus dan mendalam maka dengan memandang permasalahan penelitian yang
diangkat perlu dibatasi;
• Mitigasi yang dikemas dalam bentuk ekstensi diimplementasi pada browser Google Chrome Versi 75.0.3770.
100 32 bit.
• Serangan yang akan diuji dan dianalisis adalah serangan cryptojacking yang dilakukan pada website yang
terinjeksi malware.
• Fitur JavaScript pada browser menyala
• Abuse case sebagai pendeteksian dari cryptojacking. Kode JavaScript yang diinjeksi dilakukan dengan
menggunakan metode Man-in-the-Middle (MITM). Penggunaan throttle 0.0 yang berarti menggunakan
konfigurasi maksimal untuk mining.
• Skrip yang berjalan di-background website pada saat pemodelan serangan tidak ter-obfuscate.
Tujuan
Penelitian ini bertujuan untuk mitigasi serangan cryptojacking menggunakan taint analysis terhadap website
yang terinjeksi. Sehingga memperoleh hasil mitigasi cryptojacking yang dapat mendeteksi mining secara ilegal
pada browser dan hasil analisis yang dapat digunakan untuk penelitian berikutnya.
Organisasi Tulisan
Penelitian ini disusun dengan struktur sebagai berikut: Setelah dijelaskan pendahuluan pada bagian pertama,
dijelaskan studi terkait pada bagian kedua. Dijelaskan pemodelan sistem pada bagian ketiga. Analisis terhadap
perbandingan model yang dibagun pada bagian keempat dan bagian kelima, dijelaskan kesimpulan dan saran untuk
penelitian selanjutnya.
2. Studi Terkait
2.1 Penelitian Terkait
Penelitan Aaron Zimba et al. [6] mengevaluasi berbagai langkah serangan yang menggunakan dynamic analysis
dari karakteristik perilaku untuk setiap fase serangan. Dalam penelitannya membuat percobaan (sandbox) yang
merupakan best practices [7]; [8]. Fitur perilaku ini memainkan peran penting dalam Indicator of Compromise
(IOC).
Sandbox yang ditunjukkan pada Gambar 1, terdiri dari dua segmen: jaringan target dan segmen penyerang.
Penyerang menggunakan sistem operasi Linux (sistem operasi Kali), sedangkan jaringan target menjalankan
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Gambar 1. Sandbox Cryptojacking Aaron Zimba et al.
sistem operasi Windows, Ubuntu dan Android (perangkat mobile). Penelitian mereka membuat jaringan target
sebagai jaringan Virtual lokal (VLAN) di VirtualBox tempat Windows dan Ubuntu dijalankan sebagai guest. Untuk
framework operating system penyerang menggunakan Kali karena dilengkapi dengan tools yand sudah disediakan
untuk pengujian penetrasi. Tools yang dipakai antara lain Nmap untuk information gathering dan mengumpulkan
daftar alamat IP di jaringan target. Ettercap untuk memulai serangan MITM antara gateway default dan host yang
ditargetkan. Selain menggunakan Ettercap untuk tools yang lain digunakan yaitu ARP Poisoning untuk mengelabuhi
gateway default. Untuk memantau perkembangan serangan saat injeksi berlangsung, dan untuk memantau traffic
menggunakan Wireshark.
Sedangkan pada penelitian yang dilakukan oleh Muhammad Saad et al. dibandingkan metode pada cryptojacking
melalui karakterisasi, static analysis, dynamic analysis dan Economic Analysis. Pada penelitiannya analisis
skrip cryptojacking digunakan berbagai parameter dynamic analysis, dengan membuat akun di Coinhive untuk
mendapatkan public key dengan situs sandbox di dalam server. Lalu membuat situs web pengujian dan menyematkan
kode pada di dalam tag HTML situs web.
<script src="./Welcome_files/coinhive.min.js"></script>
<script>
var miner = new coinhive.Anonymous("owner key", {throttle: 0.1});
miner.start();
</script>
Untuk mengukur penggunaan resource saat menjalankan situs web cryptojacking, dalam penelitannya Mu-
hammad Saad et al, mereka membuat otomatisasi browser web berbasis Selenium. Seleninum menjalankan situs
web yang terinjeksi cryptojacking. Setelah itu penggunaan CPU dibandingkan antara yang terinjeksi dan tidak
terinjeksi cryptojacking pada platform tersebut. Untuk percobaan ini, penelitiannya menggunakan empat situs web
cryptojacking. Dalam mengukur dampak cryptojacking pada penggunaan CPU, dilakukan dengan menjalankan situs
web tersebut di platform Selenium. Selama 30 detik situs web dengan JavaScript diaktifkan (dengan menjalankan
skrip cryptojacking) dan dinonaktifkan. Dari penelitian tersebut dianalisis dan dibandingkan pemakaian baterai dan
listrik yang terkena pengaruh cryptojacking dengan yang tidak.
Dalam penelitian Shayan Eskandari et al. [1] yang mempertimbangkan cryptojacking dapat diklasifikasikan
sebagai serangan atau peluang bisnis, membuat saran untuk deteksi dan mitigasi untuk cryptojacking yang melibihi
batas wajar. Pada kesimpulan penelitiannya mitigasi yang disarankan salah satunya adalah browser-level mitigation
dengan notifikasi memberikan notifikasi kepada pengguna.
Berdasarkan studi literatur dan kesimpulan yang didapat dari penelitian terkait sebelumnya, dilihat dari dampak
ancaman cryptojacking dan saran mitigasi untuk level browser maka pada penelitian ini dilakukan mitigasi yang
di-tes dengan abuse case terhadap cryptojacking melalui sandboxing menggunakan serangan MITM.
2.2 Model Serangan Cryptojacking
Miner memiliki cara untuk membuat komputer korban menjadi mining cryptocurrency. Metodenya adalah
menyuntikkan skrip di situs web atau dikirimkan ke beberapa situs web. Setelah korban mengunjungi situs web yang
terinfeksi muncul di browser pengunjung, skrip akan dijalankan secara otomatis. Target cryptojacking adalah untuk
mendapatkan cryptocurrency yang bernama Monero. Monero (XMR) adalah cryptocurrency yang diluncurkan
pada bulan April 2014. Kerahasiaan dan tidak dapat dilacaknya transaksi membuat Monero sangat populer di Black
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Market [9]. Monero melibatkan algoritma hash CryptoNight yang didasarkan pada protokol Cryptonote. Cryptonote
merupakan salah satu Common Vulnerable and Exposure (CVE) yang eksploitasi melalui korban yang mengunjungi
laman web yang menampung konten malicious. CryptoNight membuat mining pada CPU dan GPU menjadi sama
efisiensinya. Hal ini membuat mining Monero sangat layak untuk diimplementasikan di-browser[10];[11].
Metode berada pada Gambar 2 merupakan bentuk umum yang digunakan oleh malicious cryptominer. Miner
membuat skrip untuk diinjeksi ke dalam websitenya atau website orang lain yang rentan terhadap (Cross-site-
scripting) XSS, dan ketika korban mengakses website tersebut akan terjadi interaksi drive-by-mining yang di
lakukan oleh skrip tersebut.
Gambar 2. Model Serangan cryptojacking
Skrip tersebut mempengaruhi CPU usage korban yang terkena serangan karena dipaksa untuk menjalankan
algoritma yang ditentukan oleh CryptoNight berupa algoritma matematis dan menghasilkan proof-of-works Setiap
kali masalah matematis dipecahkan, miner yang memecahkannya mendapatkan sejumlah koin, tergantung pada
koin mana yang miner tersebut mining[12].
Ketika skrip yang diinjeksi di dalam website secara penyerangan XSS atau milik miner, Trace script yang
ditinggalkan oleh miner merupakan salah satu Indicator of Compromise cryptojacking yaitu pattern string JavaScript.
Oleh karena itu pendeteksian string merupakan salah satu cara untuk mendeteksi skrip miner
2.3 Taint Analysis
Taint Analysis dapat dipandang sebagai pendekatan konservatif dari verifikasi penuh terhadap aliran informasi
dalam suatu sistem tidak dapat diverifikasi [13]. Hasil dari taint analysis akan selalu mencerminkan informasi
mengenai karakteristik dari sistem yang diterapkan. Salah satu karakteristik eksploitasi cryptojacking adalah
dengan DOM XSS (Document Object Model-based Cross-site Scripting) penyerang dapat memanipulasi data untuk
memasukkan konten XSS pada halaman web
Menurut Penelitian Philipp Vogt et al [14]. pendekatan optimal untuk mencegah serangan XSS adalah untuk
menghilangkan kerentanan dalam aplikasi web yang terpengaruh. Dalam penelitiannya mengusulkan solusi
menggunakan dynamic taint analysis.
Gambar 3. Analisis JavaScript yang Mengakses Sumber Sensitif
Sumber yang sensitif atau karakteristik malicious JavaScript secara langsung menjadi taint didalam website.
Setiap kali elemen data sensitif diakses oleh program JavaScript, pada penelitiannya mereka memastikan bahwa
hasilnya dianggap malicious oleh mesin JavaScript. Gambar 3 menunjukkan interaksi antara mesin JavaScript dan
browser ketika skrip dieksekusi. Berdasarkan pendekatan optimal untuk mendeteksi serangan yang didapat dari
penelitian terkait sebelumnya, maka pada penelitian ini dilakukan mitigasi menggunakan taint analysis dengan
pattern matching pada malicious JavaScript.
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2.4 Dampak Cryptojacking
Sebagian besar sampel cryptojacking (70%) mengatur atribut bernama ”throttle”, dan nilai throttle bervariasi dari
90% ke angka yang sangat rendah, 3%. Mengingat rata-rata penggunaan CPU pada halaman web adalah 5% [15].
Menurut Shayan Eskandari et al. [1]. menjelaskan dari beberapa laporan penggunaan CPU 100% saat mengunjungi
situs web yang berisi skrip pada website dapat dicirikan sebagai malicious. Secara default, algoritma JavaScript
cryptojacking akan menggunakan semua sumber daya CPU yang tersedia. Pengguna yang mengimplementasikan
skrip harus menyertakan nilai throttle untuk mengurangi penggunaan CPU sisi klien selama operasi mining. Berikut
gambar 4 yang menunjukkan impact serangan cryptojacking pada CPU Usage pada korban.
Gambar 4. Dampak Serangan cryptojacking
Dengan penggunaan resource berlebih pada CPU Usage. Potensi kerugian bagi korban cryptojacking adalah
tagihan listrik yang tinggi, bersama dengan degradasi perangkat dan kinerja sistem yang lebih lambat [16]. Adapun
risk analysis oleh SANS [17] terkait dengan cryptomining pada jaringan perusahaan yaitu
1. Biaya Listrik, Internet dan perangkat keras
2. Spionase keamanan perusahaan
3. Penggunaan (dan pemasangan) aplikasi dan alat yang rentan
4. Masalah Kinerja dan Stabilitas
5. Kegagalan total aplikasi dan /atau jaringan perusahaan dan /atau sistem
3. Sistem yang Dibangun
Sebelum membangun pemodelan sistem, pada penelitian ini dilakukan pemodelan serangan. Pemodelan serang-
an dilakukan dengan metode penetration testing. Penetration testing adalah simulasi serangan untuk memverifikasi
keamanan sistem atau lingkungan yang akan dianalisis. Tes ini dapat dilakukan melalui sarana fisik menggunakan
perangkat keras, atau melalui virtualisasi. Tujuan dari tes ini adalah untuk menguji perilaku cryptojacking dan
mengidentifikasi kelemahan dan kerentanan terhadap host platform yang digunakan.
3.1 Pemodelan Serangan
Pemodelan serangan sebagai implementasi pengaruh cryptojacking terhadap CPU Usage dapat dengan mela-
kukan abuse case. Abuse case adalah skenario sebagai persyaratan keamanan yang digunakan untuk pengembangan
model ekstensi yang dibuat. Abuse case pada penelitian ini digunakan untuk mendeteksi kenaikan CPU Usage.
Salah satu metode penyerangan yang dapat menginjeksi browser korban ialah dengan melakukan serangan Man-In-
The-Middle (MITM). MITM merupakan salah satu teknik dalam keamanan jaringan dimana penyusup menempatkan
dirinya berada di tengah-tengah dua perangkat atau lebih yang saling berkomunikasi. Berikut pemodelan serangan
yang diimplementasi ditunjukkan pada Gambar 5.
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Gambar 5. Pemodelan Serangan Menggunakan MITM
Gambar 6 merupakan Abuse case untuk pemodelan serangan yang diajukan dengan menggunakan Menggunakan
SSLSTRIP (Secure Socket Layer Strip). SSL mengubah suatu protokol transport seperti TCP menjadi sebuah
saluran komunikasi aman. Attacker mengintervensi pengalihan HTTP dan memotong permintaan dari pengguna ke
server. Attacker kemudian akan terus membuat koneksi HTTP antara dirinya dan server, dan koneksi HTTP dengan
victim, bertindak sebagai ”jembatan” di antara attacker dan server.
Gambar 6. Abuse Case dengan MITM
Terdapat 2 aktor yaitu attacker dan victim, attacker menggunakan Platform Operating system Kali Linux dan
victim menggunakan Windows 7. Sebelum memulai abuse case yang pertama kali dilakukan ialah meminta Public
key ke situs CryptoLoot ada pada Gambar 7
Gambar 7. Public Key dari situs CryptoLoot
Selanjutnya attacker membuat script html dari Cryptoloot mengatur konfigurasi throttle script mining. Pada
abuse case digunakan throttle (α = 0.0). Skrip bisa dilihat pada Listing 1
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Listing 1 CryptoLoot Script
<h>[DEBUGGING] CRYPTOJACKING IS RUNNING </h>
<script src="//statdynamic.com/lib/crypta.js"> </script>
<script>
var miner=new CRLT.Anonymous('f9603763c36c8bcb86ba40dddd936cbb0b31e2b548dc', {
threads:4,throttle: 0.0, coin: "xmr",
});
miner.start();
</script>
Berdasarkan Gambar 6, Pada fase Reconnaisance Attacker melakukan Information Gathering terhadap target IP
victim menggunakan tools Nmap. Setelah IP berhasil didapatkan, attacker menginjeksi file HTML tersebut dengan
menggunakan tools Bettercap versi native 1.6.2. Ketika victim membuka browser script html yang sudah terinjeksi
kedalam pc victim akan mulai bekerja dan menggunakan resource CPU Usage victim.
3.2 Model Mitigasi Serangan Cryptojacking
Penelitian pada tugas akhir ini memiliki tujuan pada mitigasi serangan cryptojacking pada in-browser-mitigation
dengan menggunakan metode taint analysis dengan blacklist. Berdasarkan dari pemodelan serangan pada Section
3.1 yang telah dilakukan, maka tahapan untuk membangun sistem deteksi dapat dilihat pada Gambar 8.
Gambar 8. Pemodelan Taint Analysis
Pada sistem ini, terdapat 2 tahap mitigasi yang dilakukan. Tahap pertama adalah tahap menggunakan pengecekan
CPU Usage dengan mendeteksi kenaikan CPU Usage diatas 99%. Tahap kedua adalah dengan memberikan notifikasi
terhadap skrip malicious yang berjalan di-background website ke end-user. Sehingga terdapat 2 level notifikasi
yang akan digunakan pada pemodelan mitigasi untuk cryptojacking.
3.3 Spesifikasi Hardware dan Software
Dalam melakukan pemodelan serangan dan taint analysis, dibutuhkan hardware dan software yang mendukung.
Maka dari itu dilakukan identifikasi arsitektur yang terdiri dari hardware dan software untuk melakukan analisis
cryptojacking. Berikut adalah spesifikasi hardware dan software yang digunakan dapat dilihat pada Tabel 1.
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Tabel 1. Spesifikasi Hardware dan Software
Komponen Spesifikasi
Processor Intel® Core™ Core i7
Memory 8 GB RAM
Hard Disk 1 TB
System Type 64-bit Operating System, x64- based processor
Core hardware
Operating System Windows 10
Processor Intel® Core™ Core i7
Memory 1 GB RAM
Hard Disk 60 GB
System Type 32-bit Operating System, x86- based processor
1st Virtual machine
Operating System Windows 7
Processor Intel® Core™ Core i7
Memory 2 GB RAM
Hard Disk 40 GB
System Type 64-bit Operating System, x86 64- based processor
2nd Virtual machine
Operating System Kali Linux
3.4 Browser-level mitigation
Untuk melakukan mitigasi model yang diusulkan adalah dalam bentuk ekstensi Google Chrome. Google
Chrome yang digunakan memiliki versi 75.0.3770.100 dengan settingan default tanpa adanya modifikasi. Google
chrome dirancang dengan fitur Permission. Secara default, ekstensi tidak dapat menggunakan bagian-bagian dari
API (Application Programming Interface) browser yang mempengaruhi privasi atau keamanan pengguna tanpa
permission. Untuk mendapatkan akses ke API ini, perlu mengaktifkan developer mode agar bisa melakukan peran-
cangan model mitigasi. Permission juga membatasi penggunaan XMLHttpRequests; ekstensi perlu menentukan
domain yang ingin berinteraksi dengan web tersebut. Mitigasi ini membutuhkan permission Untuk block website
menggunakan webRequest dari Chrome API dan webRequestBlocking, serta membutuhkan akses ke all urls dan
local.storage.
3.5 Pengecekan Cryptojacking
Pengecekan CPU Usage adalah pengecekan level 1 untuk situs web saat end-user membuka website. Pengecekan
CPU Usage ini digunakan karena beberapa laporan penggunaan CPU 100% [18] saat mengunjungi situs web yang
terinjeksi cryptojacking dan dapat dikategorikan sebagai malicious. Secara default, malicious script tersebut
menggunakan semua sumber daya CPU yang tersedia (100%). Cryptominer yang mengimplementasikan skrip
menyertakan nilai throttle di 0.0 pada skripnya saat memulai mining. Untuk mitigasi terhadap hal tersebut Algoritma
yang dirancang dapat dilihat pada Algorithm 1.
Algorithm 1 CPU Usage Threshold Algorithm
1: Input : processes
2: Output: Noti f ikasi Tab
3: For each tabID dalam processes
4: If processes tabID > 99.0%
• inisialisasi notif = Notifikasi tabID dan Persentase cpu usage
5: EndIf
6: Endfor
Ada beberapa permission yang dibutuhkan terhadap pengecekan level 1 yaitu processes dan persentase penggu-
naan CPU Usage pada tab yang difokuskan. Dalam penelitian ini ditentukan threshold 99%. Jika penggunaan CPU
Usage pada tab melebihi threshold yang ditentukan maka akan dilanjutkan ke pengecekan level 2.
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Algorithm 2 Pattern Matching Algorithm
1: Input : url
2: Output: Noti f ikasi Malicious Script
3: chrome.webRequest.onBeforeRequest.addListener( urls: BlackList )
4: Noti f ikasi User = f unction (details)
5: chrome.tabs.get ( details.tabId, f unction (tab)
6: Noti f ikasi = {
7: type : ′list ′
8: title : Skrip Crypto jacking Terdeteksi
9: message $ { tab.title }
10: items : [
11: { title : ′Title′, message : ${tab.title} ,
12: { title : ′URL′, message : ${tab.url} ,
13: { title : ′Script URL′ , message : ${details.url}
14: ],
15: }
16: chrome.notifications.create(null, Notifikasi, function () )
Pada Algorithm 2 dilakukan pengecekan level 2 terhadap serangan cryptojacking adalah dengan membuat
notifikasi entri terhadap karakteristik skrip malicious yang berjalan pada background website tersebut. Dengan
menerapkan metode Blacklist akan menelusuri skrip yang berjalan di background termasuk yang melalui WebSocket
pengguna. Adapun list Blacklist didapat dari adblock-nocoin-list [19]. Metode ini membutuhkan akses ke izin
webRequest Chrome API. Setelah notifikasi muncul skrip malicious yang dimasukkan kedalam log malicious
script menggunakan local storage dari fitur Google Chrome.
4. Evaluasi
4.1 Skenario Pengujian
4.1.1 Skenario Pengujian Pemodelan Serangan
Pada skenario pengujian yang dilakukan oleh pemodelan serangan dari Section 3.4 dilakukan Penetration
Testing pada platform yang telah ditentukan. Dengan melakukan MITM di mana attacker mengubah komunikasi
antara dua pihak yang percaya bahwa mereka berkomunikasi secara langsung satu sama lain. Setelah itu attacker
menginjeksi skrip JavaScript malicious kedalam background proses website korban.
4.1.2 Skenario Pengujian Taint Analysis
Gambar 9. Skenario Pengujian Taint Analysis pattern Matching
Berdasarkan pada Gambar 9 merupakan skenario pengujian ke dua. Berikut deskripsi dari skenario pengujian
taint analysis yang diajukan :
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1. Daftar random file-to-run 100 website dari PublicWWW berbentuk html yang sudah disiapkan akan dieksekusi
untuk mendeteksi script.
2. Pengecekan script manual dengan mengeksekusi file html.
3. File dimuat dan dibiarkan terus selama 1 menit. Selama percobaan 1 menit adalah waktu yang cukup untuk
memungkinkan file dimuat dengan benar.
4. Taint analysis pada ekstensi akan melacak instruksi malicious sesuai dengan blacklist yang dieksekusi oleh
website dan masuk ke dalam log malicious script.
4.2 Analisis Hasil Pengujian
Setelah semua rancangan dan abuse case selesai disusun dan model juga telah dibangun. Tahap berikutnya
adalah menggunakan sistem tersebut untuk membuktikan hasil mitigasi menggunakan model yang dibuat. Dari
hasil pemodelan serangan yang dijalankan menggunakan ektensi pada browser, dengan membuka website random
pada Gambar 10.
Gambar 10. Notifikasi Malicious Script ke Pengguna
Dapat dilihat model ekstensi yang dibuat pada penelitian ini dapat memitigasi dampak dari serangan cryptojac-
king. Adapun ketika pengguna interaksi dengan tombol view more maka secara otomatis tab baru akan terbuka
dengan list website yang terdapat malicious script tersebut. Dapat dilihat pada Gambar 11.
Gambar 11. Log Malicious Script
Pada skenario pengujian Taint Analysis model yang dibuat dapat mendeteksi website dengan cryptomining
yang dieksekusi di browser. Dari 100 random website yang diambil dari PublicWWW [20] terdeteksi 19 website
terinjeksi cryptojacking berikut pada Tabel 2.
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Tabel 2. Hasil Deteksi Menggunakan Model yang Dibuat
Hasil Deteksi
Karakteristik Jumlah
statdynamic.com 10
coinhive.min.js 5
coin-have.com 2
load.jsecoin.com 1
webmine.cz 1
Salah satu contoh website yang terdeteksi cryptojacking menggunakan service webmine.cz dapat dilihat pada
Gambar 12.
Gambar 12. Website yang terdeteksi Cryptojacking
In-Browser-Cryptomining adalah salah satu penemuan terbesar di zaman ini. CoinHive adalah layanan yang
dibuat pada September 2017. Namun, karena jatuhnya pasar dengan nilai XMR yang terdepresiasi lebih dari
85% dalam satu tahun, layanan coinhive berakhir pada 8 Maret, 2019 [21]. Bentuk web service yang baru mulai
bermunculan disertai dengan vektor serangan yang baru. Meskipun CoinHive tidak ada lagi, pada penelitian
menggunakan model ini dapat dilihat implementasi alternatif yaitu statdynamic yang merupakan service dari
CryptoLoot, JSECoin, coin-have dan Webmine.
5. Kesimpulan
Dalam penelitian ini, kami mengusulkan sistem mitigasi cryptojacking menggunakan ekstensi yang merupakan
Browser-level mitigation, ditujukan untuk browser Google Chrome. Hasil percobaan menunjukkan ekstensi
yang diimplementasi dapat memitigasi dan memberikan notifikasi kepada end-user, berdasarkan pengujian 100
sampel website 19 website dinyatakan terindikasi cryptojacking. Dari hasil tersebut dapat dibuktikan bahwa
penggunaan ekstensi dari model yang dibuat mengurangi mining secara ilegal. Untuk mining suatu cryptocurrencies
dalam browser disarankan menggunakan fitur opt-in untuk meminta konfirmasi atau notifikasi kepada end-user.
Dengan begitu end-user menerima notifikasi untuk meminjamkan resource-nya yang digunakan untuk mining
cryptocurrencies. Meskipun kumpulan data yang digunakan untuk rangkaian percobaan awal ini terbatas dalam
ukuran dan cakupan, untuk penelitian depan akan melibatkan analisis skala besar dari analisis opcode di dalam
browser dan pendeteksian obfuscation melalui pendekatan langsung untuk mendeteksi aktivitas malicious dari skrip
yang diuji.
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Lampiran
Tabel 3. Lampiran
Figures Description
Skrip miner.html untuk injeksi, pu-
blic key didapat dari Cryptoloot de-
ngan throttle 0.0 yang berarti peng-
gunaan resource penuh yaitu 100%
terhadap CPU Usage korban.
Command Nmap pada saat fase re-
connaisance untuk information ga-
thering terhadap IP Victim menggu-
nakan command sP untuk host di-
scovery dan 1/24 untuk mencari di-
antara range subnet 255.255.255.0.
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Command Bettercap untuk injeksi
html ke IP Victim menggunakan
command -I untuk interface yang di-
gunakan, -T sebagai command un-
tuk target IP yang didapatkan dari
information gathering sebelumnya,
proxy module adalah command un-
tuk builtin module yang digunak-
an sebagai manipulasi traffic HTTP.
dan injecthtml adalah command un-
tuk specify file yang diinject dan spe-
cify direktori file injeksi yang telah
dibuat
Eksekusi HTML injection Bettercap
berhasil ke IP yang ditargetkan.
Ketika victim membuka browser
dan mengetikan url random maka
akan terinjeksi oleh skrip yang te-
lah dibuat oleh attacker dan secara
langsung akan terjadi lonjakan CPU
usage hingga 100%
Terlihat file yang terinjeksi didalam
page source website yang victim ja-
lankan. cryptojacking akan terus
menggunakan resource victim mes-
kipun attacker memberhentikan bet-
tercap sampai victim menutup tab
yang terinjeksi.
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